
HORAS TRABAJO DIRECTO HORAS TRABAJO INDEPENDIENTE AMBIENTE  
MATERIALES DE 

FORMACIÓN
INSTRUCTORES RESPONSABLES

INDUCCION

INDUCCION-Resultado de 

Aprendizaje de la 

Inducción.

Identificar la dinámica organizacional del SENA y el 

rol de la Formación Profesional Integral de acuerdo 

con su proyecto de vida y el desarrollo profesional.
24 14 38 1 SANDRA YINETH MACIAS

Trabajos es escritos, word y 

cuestionarios

Clasificación de activos 

tecnológicos de seguridad 

digital

Interpretar la política de seguridad y privacidad de 

la información según el modelo de negocio.

APROPIAR LA POLÍTICA Y 

MODELO DE SEGURIDAD DIGITAL 76,8 19,2 96 2,00 SANDRA YINETH MACIAS

• Interpreta la normativa y política de seguridad digital propia de la 

organización según marco de referencia.

• Reconoce y asume las funciones y responsabilidades propias de su rol 

dentro de la estructura del equipo de seguridad digital.

• Interpreta la normativa de seguridad digital de acuerdo con normas 

interna de la organización

Comprender información básica oral y escrita en 

inglés acerca de sí mismo, de las personas y de su 

contexto inmediato en realidades presentes e 

historias de vida.

57,6 6,4 64 1,33

Describir a nivel básico, de forma oral y escrita en 

inglés personas, situaciones y lugares de acuerdo 

con sus costumbres y experiencias de vida.

57,6 6,4 64 1,33

Participar en intercambios conversacionales 

básicos en forma oral y escrita en inglés en 

diferentes situaciones sociales tanto en la 

cotidianidad como en experiencias pasadas.

57,6 6,4 64 1,33

Promover mi dignidad y la del otro a partir de los 

principios y valores éticos como aporte en la 

instauración de una cultura de paz

9,6 2,4 12 0,25

Establecer relaciones de crecimiento 

personal y comunitario a partir del bien 

común como aporte para el desarrollo 

social.

9,6 2,4 12 0,25

Promover el uso racional de los recursos 

naturales a partir de criterios de 

sostenibil idad y sustentabilidad ética y 

normativa vigente

9,6 2,4 12 0,25

Contribuir con el fortalecimiento de la 

cultura de paz a partir de la dignidad 

humana y las estrategias para la 

transformación de conflictos.

9,6 2,4 12 0,25

Clasificación de activos 

tecnológicos de seguridad 

digital

Preparar los instrumentos y técnicas de recolección 

de información de acuerdo con el modelo de 

negocio.

Preparar los instrumentos de 

recolección de información para el 

inventario

de Activos Tecnológicos.

38,4 9,6 48 1,00 SANDRA YINETH MACIAS

• Interpreta los procesos y procedimientos organizacionales 

propios de la entidad según el modelo de negocio.

• Identifica los objetivos de negocio según técnicas de análisis y 

el contexto productivo. 

• Reconoce los diferentes métodos de recolección de 

información según modelo de negocio.

• Interpreta las diferentes técnicas e instrumentos de 

recolección de información según metodologías. 

• Selecciona las técnicas e instrumentos de recolección de 

información según requerimientos definidos por la 

organización.

Identificar modelos matemáticos de acuerdo con 

los requerimientos del problema planteado

en contextos sociales y productivo
9,6 2,4 12 0,25

Resolver problemas matemáticos a partir 

de situaciones generadas en el contexto 

social y

productivo

9,6 2,4 12 0,25

Plantear problemas matemáticos a partir 

de situaciones generadas en el contexto 

social y

productivo

9,6 2,4 12 0,25

Proponer acciones de mejora frente a los 

resultados de los procedimientos 

matemáticos de

acuerdo con el problema planteado

9,6 2,4 12 0,25

Seleccionar herramientas de tecnologías 

de la información y la comunicación (TIC), 

de acuerdo con las necesidades 

identificadas.

9,6 2,4 12 0,25

Usar herramientas TIC, de acuerdo con los 

requerimientos, manuales de 

funcionamiento, procedimientos y 

estándares.

9,6 2,4 12 0,25

Verificar los resultados obtenidos, de 

acuerdo con los requerimientos.
9,6 2,4 12 0,25

Implementar buenas prácticas de uso, de 

acuerdo con la tecnología empleada.
9,6 2,4 12 0,25

Identificar situaciones problemáticas 

asociadas a sus necesidades de contexto 

aplicando procedimientos matemáticos.

9,6 2,4 12 0,25

Plantear problemas aritméticos, 

geométricos y métricos de acuerdo con los 

contextos productivo y social.

9,6 2,4 12 0,25

Solucionar problemas del entorno 

productivo y social aplicando principios 

matemáticos

9,6 2,4 12 0,25

Verificar los resultados de los 

procedimientos matemáticos conforme con 

los requerimientos de los diferentes 

contextos.

9,6 2,4 12 0,25

TOTAL HORAS 465,6 100,4 566 12

Realizar el inventario de activos tecnológicos 

relacionados con el manejo de la información 

aplicando técnicas e instrumentos definidos por la 

organización.

110,4 9,6 120 2,50 SANDRA YINETH MACIAS

• Identifica recursos tecnológicos de Hardware y Software de seguridad 

digital de acuerdo con los requerimientos técnicos establecidos por la 

entidad.

• Aplica el método e instrumentos de recolección de información según 

requerimientos definidos por la organización

• Realiza inventario de hardware y software de acuerdo con el 

procedimiento establecido por la entidad.

• Valida la información de activos de seguridad digital recopilada según los 

instrumentos y métodos aplicados

Documentar el proceso de realización de inventario 

según procedimientos establecidos por la 

organización.
110,4 9,6 120 2,50

SANDRA YINETH MACIAS

• Documenta el proceso de aplicación de instrumentos de recolección de 

información según marco de referencia.

• Clasifica los activos tecnológicos con base en el modelo de negocio.

• Documenta las especificaciones técnicas y funcionales de los activos de 

seguridad digital según requerimientos definidos por la organización.

Valorar la importancia de la ciudadanía laboral con 

base en el estudio de los derechos humanos y 

fundamentales del trabajo.

9,6 2,4 12 0,25

Practicar los derechos fundamentales del trabajo 

de acuerdo con la Constitución Política y los 

Convenios Internacionales.

9,6 2,4 12 0,25

Reconocer el trabajo como uno de los elementos 

primordiales para la movilidad social y la 

transformación vital.

9,6 2,4 12 0,25

Participar en acciones solidarias orientadas al 

ejercicio de los derechos humanos, de los pueblos y 

de la naturaleza.

9,6 2,4 12 0,25

Desarrollar habilidades psicomotrices en el 

contexto productivo y social.
9,6 2,4 12 0,25

Practicar hábitos saludables mediante la 

aplicación de fundamentos de nutrición e 

higiene.

9,6 2,4 12 0,25

Ejecutar actividades de 

acondicionamiento físico orientadas hacia 

el mejoramiento de la condición física en 

los contextos productivo y social.

9,6 2,4 12 0,25

Implementar un plan de Ergonomía y 

Pausas Activas según las características de 

la función productiva.

9,6 2,4 12 0,25

Recopilar información de incidentes de seguridad 

digital según criterios técnicos, marcos de 

referencia y modelo del negocio.

57,6 14,4 72 1,50 SANDRA YINETH MACIAS

• Interpreta la normativa de gestión de incidentes de 

ciberseguridad según estándares vigentes.

• Reconoce y asume las funciones y responsabilidades propias 

de su rol dentro de la estructura del equipo de respuestas de 

incidentes de seguridad.

• Interpreta los procesos de gestión de incidentes de seguridad 

digital según normativa vigente.

• Reconoce y aplica procedimientos de reporte y escalada de 

incidentes de seguridad digital según procesos definidos por el 

equipo de respuesta a incidentes.

• Utiliza herramientas de hardware y software de seguridad 

digital para el monitoreo y gestión de eventos de seguridad 

según las especificaciones de los manuales técnicos.

• Recopila y clasifica los eventos e incidentes de seguridad 

digital según política de seguridad digital de la organización. 

Validar el impacto de incidentes de seguridad con 

base en criterios técnicos y herramientas de 

monitoreo de acuerdo con el modelo del negocio.

57,6 14,4 72 1,50

• Verifica la aplicabilidad de las políticas de seguridad digital 

dentro del modelo de negocio según requerimientos 

funcionales.

• Revisa los elementos de un incidente de seguridad digital 

según criterios técnicos y parámetros de la herramientas y 

software de seguridad digital.

• Clasifica los eventos e incidentes de seguridad digital según 

política de seguridad digital.

• Valida el impacto de incidentes de seguridad digital según 

políticas y procedimientos definidos por el equipo de respuesta 

a incidentes. 

• Notifica al equipo de respuestas a incidentes de seguridad de 

la organización los eventos e incidentes de seguridad según 

procedimientos establecidos.

Llevar a cabo acciones de mejora 

relacionadas con el intercambio de 

información básica en inglés, sobre sí 

mismo, otras personas, su contexto 

inmediato así como de experiencias 

pasadas.

25,6 6,4 32 0,67

Comunicarse de manera sencilla en inglés 

en forma oral y escrita con un visitante o 

colega en un contexto laboral cotidiano.

25,6 6,4 32 0,67

Poner en práctica vocabulario básico y 

expresiones comunes de su área 

ocupacional en contextos específicos de su 

trabajo por medio del uso de frases 

sencillas en forma oral y escrita.

25,6 6,4 32 0,67

TOTAL HORAS 489,6 86,4 576 12

Control de la seguridad de 

la información digital

Operar herramientas de control de la 

seguridad digital para mitigar los riesgos 

según procedimientos técnicos de la 

política de seguridad digital.

192 48 240 5,00 SANDRA YINETH MACIAS

• Interpreta los manuales técnicos del software y hardware según 

especificaciones técnicas del fabricante.

• Configura los parámetros básicos de los equipos de protección y control 

como plataforma de actualizaciones, servicios de directorio, plataforma 

antivirus y antimalware en servidores y clientes acorde con los manuales y 

política de seguridad digital.

• Configura parámetros básicos de gestión de red en equipos tecnológicos 

según procedimientos técnicos de la política de seguridad de la 

organización.

• Opera herramientas de monitoreo y gestión de red de datos de acuerdo 

con procedimiento interno establecido por la organización. 

• Opera herramientas de protección y control de activos tecnológicos según 

procedimientos técnicos de la política de seguridad de la organización.

• Implementa herramientas y controles básicos de seguridad digital según 

procedimientos técnicos de la política de seguridad de la organización.

• Opera herramientas de monitoreo y gestión de incidentes de seguridad 

digital según procedimientos técnicos de la política de seguridad de la 

organización.

• Valida la funcionalidad de los controles de seguridad digital según los 

requerimientos funcionales y política interna de la organización.

• Verifica el cumplimiento de la cadena de custodia del incidente según los 

procedimientos técnicos establecidos por equipo de respuesta a incidentes.

Integrar elementos de la cultura 

emprendedora teniendo en cuenta el 

perfi l personal y el contexto de desarrollo 

social

9,6 2,4 12 0,25

Caracterizar la idea de negocio teniendo 

en cuenta las oportunidades y necesidades 

del sector productivo y social

9,6 2,4 12 0,25

Estructurar el plan de negocio de acuerdo 

con las características empresariales y 

tendencias de mercado

9,6 2,4 12 0,25

Valorar la propuesta de negocio conforme 

con su estructura y necesidades del sector 

productivo y social

9,6 2,4 12 0,25

Aplicar fundamentos de la física en la 

resolución de problemas de acuerdo con 

los requerimientos del contexto productivo

9,6 2,4 12 0,25

Interpretar los cambios que se presentan 

en los cuerpos según los principios y leyes 

físicas.

9,6 2,4 12 0,25

Organizar proceso productivo de forma 

ordenada y sistemática según los cambios 

físicos que ocurren en el contexto

9,6 2,4 12 0,25

Proponer acciones de mejora en su 

contexto de acuerdo con principios físicos.
9,6 2,4 12 0,25

Control de la seguridad de 

la información digital

Documentar incidentes de seguridad 

digital según criterios técnicos y marco de 

referencia.

38,4 9,6 48 1,00 SANDRA YINETH MACIAS

• Elabora informes de operación de la red de datos según según 

procedimiento técnico y marcos de referencia.

• Elabora informes de operación de herramientas de protección 

y control de activos según procedimiento técnico y 

herramientas tecnológicas.

• Elabora la documentación de la implementación de 

herramientas y controles básicos de seguridad según 

procedimiento técnico y marcos de referencia.

• Elabora los reportes de incidentes de seguridad digital según 

procedimientos establecidos por el equipo de respuesta a 

incidentes. 

• Documenta los procedimientos realizados a la cadena de 

custodia de incidentes de seguridad digital según marco 

normativo.

Interpretar el sentido de la comunicación 

como medio de expresión social, cultural, 

laboral y artística.

9,6 2,4 12 0,25

Decodificar mensajes comunicativos en 

situaciones de la vida social y laboral, 

teniendo en cuenta el contexto de la 

comunicación.

9,6 2,4 12 0,25

Validar la importancia de los procesos 

comunicativos teniendo en cuenta criterios 

de lógica y racionalidad 

9,6 2,4 12 0,25

Aplicar acciones de mejoramiento en el 

desarrollo de procesos comunicativos 

según requerimientos del contexto.

9,6 2,4 12 0,25

TOTAL HORAS 345,6 86,4 432 9

Proceso Gestión de Formación Profesional Integral

 Formato Planeación Pedagógica del Proyecto Formativo

SANDRA YINETH MACIAS

Control de la seguridad de 

la información digital

Interactuar en lengua 

inglesa de forma oral 

y escrita dentro de 

contextos sociales y 

laborales según los 

criterios establecidos 

por el Marco Común 

Europeo de 

Referencia para las 

Lenguas.

PLANEACION

COMPETENCIA

Interactuar en lengua 

inglesa de forma oral y 

escrita dentro de 

contextos sociales y 

laborales según los 

criterios establecidos por 

el Marco Común Europeo 

de Referencia para las 

Lenguas.

Interactuar en el contexto 

productivo y social de 

acuerdo con principios 

éticos para la 

construcción de una 

cultura de paz

Matematicas

Util izar herramientas 

informáticas de 

acuerdo con 

necesidades de 

manejo de 

información

Razonar 

cuantitativamente 

frente a situaciones 

susceptibles de ser 

abordadas de 

manera matemática 

en contextos 

laborales, sociales y 

personales

Clasificación de activos 

tecnológicos de seguridad 

digital

Ejercicio de los Derechos 

Fundamentales del 

Trabajo

Generación de Hábitos 

saludables de vida 

mediante la aplicación de 

programas de Actividad 

Física en los contextos 

productivos ysociales.

Gestionar procesos 

propios de la cultura 

emprendedora y 

empresarial de acuerdo 

con el perfil personal y los 

requerimientos de los 

contextos productivo y 

social

Aplicación de 

conocimientos de las 

ciencias naturales de 

acuerdo con situaciones 

del contexto productivo y 

social

Desarrollar procesos de 

comunicación eficaces y 

efectivos, teniendo en 

cuenta situaciones de 

orden social, personal y 

productivo 

EJECUCION

ACTIVIDAD DE 

PROYECTO ( si el 

programa es titulada)

Apropiar la politica 

y modelo de 

seguridad digital  

propio de la 

organización

Preparar los 

instrumentos de 

recoleccion de 

informacion para el 

inventario de 

activos tecnologicos

Inventariar los 

activos tecnologicos 

relacionados con el 

manejo de la 

información.

Identificar y 

caracterizar los 

incidentes de 

seguridad

Operar plataformas 

de gestion de 

seguridad digital

Analizar y 

documentar la 

operación de las 

plataformas de 

gestion de 

seguridad digital

TRIMESTRE 1

TRIMESTRE 2

TRIMESTRE 3

FASE DE PROYECTO( Si 

el programa es de 

titulada)

PLANEACION

Instructor(es) que elabora la planeación pedagógica
Nombres y Apellidos

SANDRA YINETH MACIAS

Regional y Centro de formación

REGIONAL CAUCA-COMERCIO Y SERVICIOS

DURACIÓN ACTIVIDAD DE APRENDIZAJE (HORAS)
AMBIENTES  DE 

APRENDIZAJE TIPIFICADOS
RESULTADOS DE APRENDIZAJE

ACTIVIDADES DE APRENDIZAJE A 

DESARROLLAR
HORAS TOTALES

CRÉDITOS DE LA ACTIVIDAD 

DE APRENDIZAJE (TD + 

TI)/48 

ESTRATEGIAS DIDÁCTICAS 

ACTIVAS
CRITERIOS DE EVALUACIÓN

DESCRIPCIÓN DE LA 

EVIDENCIA DE 

APRENDIZAJE

OBSERVACIONES
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